UNIONE per la DIFESA dei CONSUMATORI
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VITE CONNESSE
Il Decalogo delle buone pratiche
per la sicurezza digitale dei consumatori

INTRODUZIONE. Difendere la tua identita digitale

Oggi la nostra vita si svolge in gran parte nel mondo digitale: lavoriamo, ci informiamo,
comunichiamo, acquistiamo e perfino gestiamo la casa attraverso internet e i dispositivi
connessi. Ogni giorno lasciamo tracce digitali che, se non protette, possono essere
usate in modo improprio da truffatori o da chi vuole accedere ai nostri dati personali.

La sicurezza online inizia da piccoli gesti. Questo decalogo raccoglie 10 azioni semplici
ma decisive per vivere in modo sicuro e consapevole la propria identita digitale.

1. PROTEGGI | TUOI ACCOUNT CON PASSWORD SICURE E AUTENTICAZIONE A
PIU LIVELLI

Le password sono la prima barriera di protezione della tua vita digitale. Piu sono forti,
piu difficile sara violare i tuoi account o rubare la tua identita online.

Caso concreto

Un utente usa la stessa password, “123456", per email, utenze e social. Dopo un furto

di dati da un portale, i truffatori accedono anche alla sua casella di posta, inviando

messaggi fraudolenti ai contatti.

Cosa emerge

Riutilizzare password semplici o identiche per piu servizi crea un effetto domino: basta

una violazione per compromettere tutto.

Consigli

e Crea password diverse, lunghe (almeno 15 caratteri) e complesse per ogni account.

e Laddove previsto dal servizio, attiva la doppia autenticazione (2FA).

e Utilizza un password manager per memorizzare e aggiornare le credenziali, a
maggior ragione per quelle di account non protetti da 2FA.

e Cambia subito le password se ricevi avvisi di violazione dei dati da parte dei servizi
che usi.

2. PRESTA ATTENZIONE: LE TRUFFE DIGITALI SONO RICONOSCIBILI

Dietro un messaggio o un link pud nascondersi una trappola. Riconoscere i segnali giusti
ti aiuta a evitare furti di dati e pagamenti fraudolenti.



Caso concreto

Un messaggio “dal corriere” invita a cliccare un link per ripianificare una consegna. Il

sito imita quello ufficiale ma il logo € in bassa qualita e non sembra formattato

correttamente e l'indirizzo web sembra autentico ma contiene una lieve variazione nel

dominio. Vengono richiesti i dati della carta di credito per pagare una “tassa di consegna”.

Pochi minuti dopo, sul conto della vittima compaiono addebiti non autorizzati.

Cosa emerge

Le truffe sfruttano fretta e fiducia: un solo clic puo bastare per rubare dati e denaro.

Consigli

e Non cliccare link sospetti ricevuti via email, SMS o chat.

o Controlla sempre mittente, grafica, “tono” del messaggio (spesso allarmistico o
urgente) e URL (es. posteitaliane-info.it invece di poste.it).

e Accedi ai servizi solo da app ufficiali o digitando manualmente l'indirizzo nel
browser.

e In caso di dubbi, contatta direttamente I'ente tramite i canali ufficiali.

3. MANTIENI AGGIORNATI | DISPOSITIVI E LE APPLICAZIONI

Aggiornare significa proteggersi. Ogni nuova versione di software o app chiude le falle
che i criminali informatici cercano di sfruttare.

Caso concreto

Una famiglia utilizza da tempo un assistente vocale per gestire luci e termostato. Da
settimane l'app segnala un aggiornamento disponibile, ma nessuno lo installa. Un
gruppo di hacker sfrutta proprio quella falla per accedere da remoto al dispositivo e alla
rete Wi-Fi domestica, raccogliendo informazioni sulle abitudini della casa, sugli orari e
perfino sulle conversazioni captate casualmente dal microfono.

Cosa emerge

Ogni aggiornamento corregge vulnerabilita che i criminali informatici possono sfruttare.
Ignorarli significa lasciare porte aperte.

Consigli

o Attiva gli aggiornamenti automatici di sistema e app.

e Aggiorna anche router e modem: sono la prima barriera di difesa.

4. EFFETTUA BACKUP REGOLARI: PROTEGGI | TUOI RICORDI E | TUOI DATI

Un guasto, un furto o un virus possono cancellare in un attimo anni di ricordi digitali. |
backup sono la tua rete di sicurezza.

Caso concreto

Un utente riceve un’email che sembra affidabile e clicca su un link o un allegato. Dopo
il clic, si scopre essere un messaggio malevolo, il computer si blocca e tutti i file - foto,
video e documenti di lavoro - diventano inaccessibili.

Cosa emerge

| dati personali e quelli aziendali risultano compromessi, con un danno sia per l'utente
sia per I'organizzazione, che rischia la perdita di informazioni riservate.

Senza un backup, basta un guasto o un errore per perdere anni di ricordi digitali e
documenti di lavoro.




Consigli

e Esegui backup periodici su supporti esterni o servizi cloud affidabili, prevedendo dei
meccanismi di crittografa o protezione con password avanzate.

e Imposta un promemoria mensile per aggiornare i tuoi backup: bastano pochi minuti
per mettere al sicuro la tua memoria digitale.

5. TRACCE DIGITALI: IMPARA A CONTROLLARE | COOKIE

Ogni volta che navighi online, lasci tracce della tua attivita sotto forma di cookie, piccoli
file che i siti web salvano sul tuo dispositivo. Non tutti i cookie sono uguali, e gestirli
consapevolmente ti aiuta a proteggere la tua privacy e limitare la raccolta non
necessaria dei tuoi dati.

Caso concreto

Un consumatore accetta tutti i cookie di un sito di shopping. Poco dopo riceve email e
pubblicita da siti sconosciuti: i suoi dati sono stati condivisi con decine di aziende.
Cosa emerge

Accettare tutti i cookie per comodita espone al tracciamento e all’'uso improprio dei
propri dati personali.

Consigli

e Accetta solo i cookie necessari.

o Evita di cliccare “Accetta tutto”.

e Cancella periodicamente cronologia e cookie dal browser.

6. AFFIDATI SOLO A FORNITORI E PIATTAFORME SICURE

Ogni acquisto o download & una questione di fiducia. Scegliere canali ufficiali e sicuri &
il modo pit semplice per evitare truffe e furti di dati.

Caso concreto

Un utente acquista da un sito sconosciuto con prezzi troppo bassi. |l prodotto non arriva
e la carta di credito viene clonata.

Cosa emerge

Offerte “troppo belle per essere vere” nascondono spesso truffe o furti di dati.
Consigli

e Usa solo siti con connessione sicura https:/ e store ufficiali.

e Controlla recensioni e contatti del venditore.

o Evita app scaricate da fonti non ufficiali o dispositivi “sbloccati”.

7. STREAMING ILLEGALE, RISCHIO REALE

La pirateria online non & solo illegale: &€ anche pericolosa. Dietro un film “gratis” puo
nascondersi un malware o un furto di identita.



Caso concreto

Scaricando un film da un sito pirata, un utente infetta il computer con un virus che ruba

i dati bancari. Inoltre, rischia sanzioni per violazione del copyright.

Cosa emerge

Lo streaming illegale mette a rischio dati, dispositivi e comporta conseguenze legali.

Consigli

e Guarda contenuti solo su piattaforme legali e certificate.

« Evita siti “gratuiti” o “senza registrazione”.

e Se il dispositivo risulta infetto, disconnettilo dalla rete, esegui una scansione
antivirus e rivolgiti a un professionista.

8. PROTEGGI LATUA PRIVACY IN CASA E SUI DISPOSITIVI CONNESSI

La casa smart deve essere anche una casa sicura. Ogni dispositivo connesso puo
diventare una porta aperta se non protetto adeguatamente.

Caso concreto

Una famiglia installa una videocamera interna ma lascia la password di fabbrica: un
hacker accede alle immagini e le diffonde online.

Cosa emerge

| dispositivi smart rendono la vita pit comoda ma, se non protetti, aprono porte digitali
ai malintenzionati.

Consigli

e Cambia sempre le password predefinite.

o Aggiorna regolarmente i dispositivi smart.

e Posiziona videocamere solo in aree comuni.

o Copri webcam e attiva la “modalita privacy” quando disponibile.

e Spegni il microfono nei dispositivi di assistenza vocale.

9. USA LINTELLIGENZA ARTIFICIALE CON CONSAPEVOLEZZA E SENSO CRITICO

LAl & utile e potente, ma non infallibile. Usarla con prudenza significa proteggere i
propri dati e saper distinguere tra verita e finzione.

Caso concreto

Una persona carica il proprio CV su una piattaforma di Al per scrivere una lettera di
presentazione. | suoi dati in questo modo vengono ceduti a terze parti, senza che se ne
renda conto. Sono, quindi, esposti a rischio in caso di un eventuale data breach.

Cosa emerge

Ogni informazione condivisa con un sistema di Al pud uscire dal tuo controllo e restare
accessibile a terzi.

Consigli

e Non caricare dati personali o documenti sensibili.

o Cancella periodicamente i contenuti caricati.

o Verifica sempre I'attendibilita dei risultati.

¢ Usa I'Al come supporto, non come unica fonte di verita.




10. PROMUOQVI LA CULTURA DIGITALE IN FAMIGLIA

La sicurezza online € un gioco di squadra. Condividere buone pratiche tra generazioni
protegge tutta la rete familiare.

Caso concreto

Una persona anziana inserisce i dati bancari in un “sito truffa”, ma il nipote, avendo
imparato a riconoscere i falsi SMS, blocca subito la carta.

Cosa emerge

La consapevolezza € la miglior difesa: chi conosce i rischi protegge anche gli altri.
Consigli

e Parla di sicurezza digitale in famiglia.

e Insegna a riconoscere truffe e link sospetti.

e Condividi buone pratiche e regole semplici con tutti.

10+1. CONCLUSIONE. Il consiglio bonus che vale per tutti!

Segnala subito sospetti e comportamenti anomali

In caso di truffa, furto di dati o attivita sospette sui tuoi account o dispositivi, la rapidita
di reazione € fondamentale. Se ricevi comunicazioni ingannevoli, noti movimenti insoliti
sui conti o comportamenti anomali dei tuoi dispositivi, interrompi subito la connessione
alla rete e non fornire ulteriori informazioni personali.

Segnala tempestivamente I'accaduto alla Polizia Postale o alle autorita competenti e, se
necessario, blocca carte e account coinvolti. Agire rapidamente pud limitare i danni e
contribuire a prevenire ulteriori frodi, proteggendo te e altri utenti.



